Контроль действий пользователей II

Наша разработка позволяет контролировать, кто что менял, добавлял, удалял в базе 1С. Особенностью этой версии является ее совместимость со старыми конфигурациями 1С, созданными по технологии обычных, а не управляемых форм. Новая версия не затормаживает работу пользователей, не перегружает базу 1С. Также была добавлена возможность просматривать, кто что менял в базах 1С удаленно, через web-интерфейс со смартфона, без подключения к 1С. 

Предыдущая версия “Контроля” была разработана почти десять лет назад и используется на десятках предприятий по всей России и в странах ближнего зарубежье. Мы получили много отзывов и пожеланий от наших пользователей. “Контроль действий пользователей II” - не обновленная версия старой программы, а новая разработка в основе которой лежит новая концепция и технологии организации контроля работы пользователей в программе 1С. 

Что умеет делать “Контроль II”?

· Незаметно фиксирует изменения, вносимые пользователями в справочники и документы при работе в 1С
· Позволяет формировать аналитические отчеты по изменениям данных непосредственно в 1С
· Позволяет использовать гибкую настройку, что контролировать, а что нет
· Не тормозит при работе на большом объеме данных
· Не увеличивает объем информационной базы
· Не требует дополнительных лицензий 1С
· Позволяет контролировать работу пользователей удаленно в браузере через web-интерфейс
· Работает на старых версиях конфигураций 1С:Предприятие 8, обычное приложение
· Имеет облачное хранилище данных для самостоятельного тестирования возможностей

Бесплатное тестирование

Вы можете бесплатно попробовать и оценить функциональность “Контроля действий пользователей II”. Это совсем не сложно! Смотрите раздел “Настройка подробно” в этой инструкции далее.

1. Скачайте “Контроль действий II”
2. Интегрируйте в свою учетную систему 1С:Предприятие 8
3. Настройте хранение изменений в облаке
 
Если у вас возникнут с этим сложности - обратитесь к нам за бесплатной консультацией и технической поддержкой.

Как работает “Контроль II”

Действия пользователей фиксируются через подписки на события, и отчет о них отправляется во внешнее хранилище данных по http-запросам в момент сохранения в 1С документов и элементов справочников. 

Использование внешнего хранилища данных в новой версии контроля позволила достигнуть следующих результатов:
 
1. Увеличилась скорость работы модуля
2. Отчеты о действиях пользователей стал недоступными для манипуляций и коррекции из 1С
3. Объем базы 1С не увеличивается
4. Появилась возможность просматривать действия пользователей через интернет в web-интерфейсе администратора  

Поставка

Скачивая бесплатный дистрибутив, вы получаете подсистему “Контроль действий пользователей II” без каких-либо ограничений. Вы можете интегрировать ее в свою информационную базу и использовать в тестовом режиме с развернутым нами облачным хранилищем данных. Облачное хранилище имеет ограничения в использовании и предназначено только для тестового использования модуля. 

Коммерческая версия “Контроля II” включает серверный модуль, позволяющий развернуть локальное хранилище данных на вашем компьютере или на сервере для доступа по локальной сети. 

Для перехода от тестовой к рабочей версии потребуется приобрести коммерческую версию “Контроля действий пользователей II” и всего лишь переключить галочку в настройках.

Настройка

После установки подсистемы в рабочую конфигурацию необходимо выполнить настройку работы “Контроля”

1. Выберите режим работы: тестовый в облаке или локальный
2. Установите объекты контроля

Смотрите раздел “Настройка подробно” далее в этой инструкции.

Анализ действий пользователей с помощью отчетов в 1С

Данные о действиях пользователей можно проанализировать непосредственно в 1С с помощью набора удобных отчетов.


Анализ действий пользователей через web-интерфейс

“Контроль действий пользователей II” позволяет вести удаленный контроль и анализ действий пользователей без подключения к 1С через web-интерфейс. 

Интеграция в рабочую конфигурацию

1. Скачайте cf-файл с подсистемой “OP_КонтрольДействийПользователей”
2. В режиме конфигуратора через сравнение и объединение конфигураций перенесите все объекты в рабочую конфигурацию. Не переносите только дубли типовых объектов, такие, как справочник “Пользователи”. Они включены для ссылочной целостности. При этом, надо понимать, что в вашей конфигурации должен присутствовать такой справочник, иначе ее придется дорабатывать.
3. При необходимости скорректируйте роли
4. В модуль обычного приложения добавьте строку из такого же модуля cf-файла “Контроля”
5. Добавьте в меню “Сервис” запуск обработки “OP_КонтрольДействий”
6. Сохраните изменения конфигурации и обновите структуру базы данных
7. Если у вас платная версия, то установите web-сервис (инструкция отдельно)
8. Выполните настройку контроля действий

Настройка подробно

После интеграции подсистемы “OP_КонтрольДействийПользователей” в конфигурацию 1С, если все было сделано правильно, появится пункт меню “Контроль действий пользователей” в разделе “Сервис” в пользовательском режиме. Если этого пункта не появилось, поищите “Контроль действий пользователей” в разделе меню “Операции” - “Обработка”. 

В появившемся меню откройте сперва “Общие настройки”

1. Включите “вести контроль действий пользователей”
2. Придумайте уникальный идентификатор для текущей базы 1С. 

Вы можете вести контроль действий пользователей одновременно для большого баз 1С. У каждой базы должен быть свой уникальный, понятный вам, идентификатор, чтобы хранимые данные по работе пользователей в разных базах не смешивались. Используйте английские символы для идентификаторов баз.

3. Установите папку для временных файлов. Она может быть сетевой и должна быть доступна со всех компьютеров, где пользователи работают в 1С, либо на каждом пользовательском компьютере должна быть локальная папка с указанным расположением. Также вы можете с помощью регистра сведений “Каталоги файлов” указать для каждого пользователя свой каталог временных файлов на его локальном компьютере.



4. Включите “Отправку данных в реальном времени”. В этом случае после записи каждого измененного элемента справочника или документа данные сразу будут отправляться в хранилище. Внимание, эта операция будет не сильно притормаживать работу. Если у вас развернута серверная 1С, то подключите регламентное задание “OP_ОбменДанными”, а указанную выше галочку оставьте выключенной.
5. Если включить “Проверять соединение перед обменом”, то работа системы будет более стабильной, поскольку перед каждой отправкой данных в хранилище будет выполняться проверка на наличие web-соединения. Но при этом система будет работать немного медленнее. При отлаженной и стабильной работе облачного хранилища данных включать данную опцию не требуется. 

Для проверки работы системы в тестовом режиме выполните следующие действия: 

1. Включите опцию “Использовать облако для контроля действий”
2. Укажите свой действующий e-mail. 
3. Нажмите кнопку с лупой в строке “Ид в облаке для контроля действий”

Для вас будет сгенерирован персональный ключ в облаке. К нему будет привязан ваш почтовый ящик. В дальнейшем вы сможете восстановить свой персональный ключ, указав этот почтовый ящик. 

ВНИМАНИЕ! В тестовом режиме в облаке будут сохраняться не более пары сотен действий пользователей в сутки. Чтобы снять это ограничение, закажите платную версию “Контроля” и используйте наш продукт без каких-либо ограничений.

После выполненных настроек нажмите Ок и перейдите к следующему пункту.

Настройка объектов контроля

Вы можете указать, изменение каких объектов с точностью до реквизитов и табличных частей требуется фиксировать при работе пользователей. К примеру, у банковских счетов можно установить контроль изменения только номера счета и банка, а изменение остальных реквизитов не фиксировать. Какие-то объекты можно полностью исключить из списка контролируемых. Это ускорит работу системы, не будет перегружать базу в облачном хранилище и сделает анализ действий пользователей более осмысленным и адресным.

[image: ]

Для настройки объектов контроля в общем меню “Контроль действий пользователей” выберите пункт “Объекты контроля”.

Вы можете заполнить список контролируемых объектов автоматически, нажав соответствующую кнопку. Программа составит список используемых в работе пользователями объектов конфигурации. Вы можете самостоятельно отредактировать его, добавив или исключив какие-то объекты контроля, сделав выборочный контроль лишь отдельных реквизитов у объекта. 

Для изменения вида отслеживания объекта и реквизитов необходимо щелкнуть мышкой в колонке “Отслеживание” напротив названия интересующего объекта.
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ВНИМАНИЕ! Для отслеживания изменений в любой табличной части справочника или документа необходимо добавить в режиме конфигуратора в эту табличную часть реквизит ОПЛАНЕТ_ИдСтроки. Тип - число, длина - 10.

После настройки объектов контроля необходимо записать внесенные в список изменения.

Тестирование работы

После произведения всех настроек система готова к работе. Откройте и произведите изменения в любом объекте, включенном в список контролируемых. После этого перейдите в меню “Контроль действий пользователей” и воспользуйтесь предоставляемыми там отчетами. Вот их список:
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Каждый отчет имеет понятный интерфейс, подсказывающий, куда что вводить. 

К примеру, самый первый “Кто что делал в базе” позволяет в режиме настройки выбрать период анализа, пользователя, какую-то часть информации, например, сумму документа или часть наименования элемента справочника, указать список анализируемых объектов. Ввод части информации требуется, когда что-то потерялось, было удалено, и сложно определить конкретный объект в базе, куда первоначально вносились данные.

Отчет не перегружен. Он в компактном виде показывает, кто работал в базе с документами и справочниками, отобранными по указанным критериям за выбранный период.

Для более детального анализа изменений конкретного объекта имеются отчеты “Кто менял документ”, “Кто менял справочник”, “Кто создал документ”, “Кто создал элемент справочника”, “Кто удалил документ”, “Кто удалил элемент справочника”.

Отчет “Что делал пользователь” позволяет увидеть детально работу конкретного пользователя в базе за выбранный период времени.
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Контроль изменений через web интерфейс

Используя нашу разработку, вы получаете возможность контролировать работу пользователей во всех используемых базах 1С удаленно через браузер. В тестовом режиме перейдите по ссылке:

https://o-planet.ru/fullcontrol/

Введите полученный персональный идентификатор.
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В платной версии  у каждого пользователя, кому доступен контроль, будет свой логин и пароль, которые определяет администратор системы при ее локальном развертывании.

Web-сервис предоставляет основные отчеты по действиям пользователей, как и в 1С, с той разницей, что в нем собираются данные по всем базам 1С, в которых вы включили контроль действий. Для этого при настройке в каждой базе вы указали ее уникальное имя, чтобы различать данные, полученные от пользователей разных баз в web-сервисе.
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Также, как и в 1С, здесь можно выбрать период для анализа, указать часть информации искомого объекта, выбрать пользователя, базу, в которой требуется выполнить поиск, интересующий объект или действие.
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Отчет “Измененные объекты” позволят детально отследить изменение данных в выбранных объектах за указанный период.
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[image: ]

Хочется еще раз отметить, что предоставляемый в тестовом режиме облачный web-сервис  фиксирует ограниченное количество операций в сутки. Данные на нем будут периодически очищаться. 

Для использования полного функционала “Контроля действий пользователей” приобретайте ее платную версию.     

Желаем приятной работы!
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